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2. Allgemeines
2.1 Zweck dieser Dokumentation

Dieses Dokument beschreibt die Funktionen und die Handhabung der mbNET MDH800 i MDH859.
Bitte aufmerksam lesen und sorgfaltig aufbewahren.

2.2 Glltigkeit

Das Dokument ist gultig fur mbNET Router

MDH800, MDH802, MDH803, MDH804, MDH810, MDH811, MDH812, MDH813, MDH814, MDH815, MDH816, MDH817,
MDH818, MDH819, MDH830, MDH831, MDH832, MDH832, MDH833, MDH834, MDH835, MDH841, MDH848, MDH849,
MDH850, MDH855, MDH858, MDHS859,

ab Firmware-Version V 5.1.6

2.3 Kurzbeschreibung

Der Industrierouter mbNET bietet hochste Flexibilitat bei gréRtmadglicher Sicherheit. Mit dem Router kann eine
einfache und sichere Kommunikation von der Ferne aus mit Ihren Anlagen hergestellt werden. Durch die kompakte
Bauform findet der Router in jedem Schaltschrank Platz und bietet das perfekte System zur Anbindung an
verschiedene Komponenten. Die Konfiguration des Routers erfolgt Uber das Fernwartungs-Portal mbCONNECT?24.

24 Leistungsmerkmale
1  Konfiguration des Routers iber das Fernwartungs-Portal mMbCONNECT24 oder Uber die Weboberflache
des Gerats durch lokal angeschlossenen Computer oder von der Ferne aus.

1  Weltweit einsatzfahig durch verschiedene Modemanschaltungen (ISDN, Analog, Mobilfunk, WLAN) und
Zugriff Gber LAN und Internet.

1  Herstellung sicherer Verbindungen durch integrierte Firewall mit IP-Filter, NAT und Port-Forwarding und
VPN mit Verschlisselungsverfahren AES, DES/3DES,/DESX, Blowfish oder RC2 und Authentifizierung
mittels Pre-Shared-Key (PSK), statischem Schlissel oder Zertifikat (X.509).

1 Alarmmanagement:

o mit Hilfe von frei konfigurierbaren digitale Ein- und Ausgangen und Versand durch E-Mail oder
Kurznachrichten und Einwahl ins Internet.

o durch Fernschalten von Ausgéangen beim Auftreten von Stérungen oder bei aktiver
Internetverbindung.

1 Integrierter Server zum Sichern samtlicher Einstellungen, Schltissel und Zertifikate und zur Freigabe von
Daten im Netzwerk Gber angeschlossenen USB-Speicher oder USB-Festplatte.

1 Einstellbare RS-Schnittstelle RS232,RS485,RS422 oder optional MPI/PROFIBUS zum Anschluss von
Steuerungssystemen.

2.5 Voraussetzung/Komponenten

RSP-mbCONNECT24 ab V 2.4
mbCONNECT24 abv 17

mbDIALUP * abV 3.8
mbCHECK * abVv1.1.2
mbNET * ab Firmware V 5.0

* Die jeweils aktuelle Version kann unter www.mbconnectline.com heruntergeladen werden.
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2.6 Versionshinweise

Version | Datum

V5.0 01.10.2017

Kommentar

Vorganger-Version: V 3.3.5 DR 05 (23.03.2017)
Anderungen/Ergéanzungen:

Kapitel 11.1.4 Portal Server
Hier wurde, zur Hartung des Systems, eine Verifizierung Uber Zertifikate hinzugeftigt.

Kapitel 12.4 System > Einstellungen > Zeiteinstellungen
Hier wurden folgende Funktionen hinzugefugt:

1 ANTP ServerIntervalld un d

ANTP Server Defaulttimefi

Kapitel 12. 4 System > Einstellungen > &

Hi er wurde der Bereich ASystem Ser vi c ¢Siclierhditsfeatnrasy ef ¢ gt und d
ANetzwerkkonfiguration sperren (Conftoo)ii u n d
1 Adersteller Systemzugang aktivierenfi .

Kapitel 12.5 System > WEB > HTTP oder HTTPS Zugang vom Netzwerk
Hier wurde ein Auswabhlfeld (http oder https) hinzugefigt.

Kapitel 12.5 System >WEB > &
Hi er wurde, als weiteres Sercidesir hhd intzsufgeeafteugrte ,u ndde rd aB eurnetiecrh dA
Aomplette Webkonfiguration sperren (nur Giber Werkseinstellung wieder zuriicksetzbar!)fi
1  "Hersteller Webservice sperren”
1 "Kommunikations-Webservice (SMS/Email) sperren”

Kapitel 16.3 System > USB
Anderung der Zugriffs-Funktion (Zugriff auf USB nur noch tiber SFTP).

Kapitel 18.1.1 serielle Schnittstellen > COM1 und 18.1.2 serielle Schnittstellen > COM2
Zur zusétzlichen Hartung des Systems wurde die Funktion (Sicherheitsfeature)
Mienstsperreni hi nzugef ¢gt.

Kapitel 19 Sicherheitseinstellungen > Firewall Allgemein
Grundsétzliche Uberarbeitung der Firewall.

Kapitel 19.2 Sicherheitseinstellungen > Regeln WAN>LAN
Hier wurde das Auswahlfeld AWAN Schnittstellei erweitert u
In die Felder IP und Port kbnnen jetzt Bereiche oder Aufzdhlungen eingegeben werden.

Kapitel 19.3 Sicherheitseinstellungen > Regeln LAN>WAN
Hi er wurde ein Auswahl feld ALAN Interfacein hinzugef¢ gt und
In die Felder IP und Port kénnen jetzt Bereiche oder Aufz&hlungen eingegeben werden.

Kapitel 19.4 Sicherheitseinstellungen > Forwarding
Anderung der Schnittstellen-Zielvorgabe fiir weitergeleitete Pakete von einer Checkbox zu einer Auswahlliste.
In die Felder IP und Port kbnnen jetzt Bereiche oder Aufzdhlungen eingegeben werden.

Kap. 19.5 Sicherheitseinstellungen > NAT _
Das Meniwurdeum di e F SimBleaNATdin ek wei t ert .

Kapitel 22.3 Alarmmanagement > Digitale Ausgénge 5
Hi er wurde das Auswahl f eBindei&ktiveriBénutzemPortaRVerdindengfio pet ri voeni tAe r t .

Hinzugefligt/eingefligt wurden:

Kapitel 25 Firmware-Update direkt tiber USB
Kapitel 26 Einlesen der Portalkonfiguration in das mbNET tuber USB
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Version Datum Kommentar

V5.0 DRO1 | 18.07.2018 Kapitel 25. Firmware-Update direkt Giber USB: Zusétzliche Informationen

V5.1.6 08.04.2019 Im Kapitel 19.1 Sicherheitseinstellungen > Allgemeines wurde zu der Funktion SNAT (LAN) die
Funktion SNAT (WAN) hinzugeftigt
Korrektur der Beschreibung in den Kapiteln 19.2 7 }9.4,& Ei ngabe von Bereich
EingabefeldernfirIP-Adr essen und AEingabe von Bereichen
Eingabefeldern fir Ports.

04.06.2019 Korrektur von Versionsnummer und Datum in der FuRzeile, Aktualisierung des Firmenlogos
3. Sicherheitshinweise (Deutsch/Franzésisch)

il

Montage, Installation und Inbetriebnahme des Routers darf nur durch qualifiziertes Fachpersonal
ausgefihrt werden. Die jeweiligen nationalen Sicherheits- und Unfallverhitungsvorschriften sind
einzuhalten.

Der Router ist nach dem Stand der Technik und den anerkannten sicherheitstechnischen Regeln
gebaut (siehe Konformitétserklarung).

Der Router ist ausschlieBlich fir den Betrieb im Schaltschrank und mit Sicherheits-Kleinspannung
(SELV) nach IEC 60950/EN 60950/VDE 0805 ausgelegt.

Der Router darf nur an Gerate angeschlossen werden, die die Bedingungen der EN 60950 erfillen.

Der Router muss an einem trockenen Platz montiert werden. Es dirfen keine FlUssigkeiten in das
Innere des Routers eindringen, da hierbei elektrische Schlage oder Kurzschliisse die Folge sein
koénnten.

Der Router ist nur fur die Anwendung innerhalb von Geb&uden und nicht im Freien vorgesehen.

Offnen Sie niemals das Gehause des Routers. Durch unbefugtes Offnen und unsachgemafe
Reparatur kdnnen Gefahren fur die Benutzer des Routers entstehen. Der Hersteller Gbernimmt far
eigenmachtige Veranderungen keinerlei Gewéhrleistung

Die Garantie erlischt mit dem Offnen des Gerates!

Der Router darf gemaf europaischen (WEEE) Vorgaben und deutschem Elektronik E
und Elektronikgerategesetz nicht tiber den normalen Hausmull entsorgt werden. Das
Gerat ist entsprechend zu entsorgen. —

Bei den mbNET Routern handelt es sich um wartungsfreie Einheiten.

Sollte ein mbNET Router Beschadigungen oder Funktionsstérungen aufweisen, so ist das Gerat
unverziglich auBer Betrieb zu setzen und gegen unbeabsichtigten Betrieb zu sichern.

HINWEIS:
Die Modelle MDH830, MDH820, MDH800, MDH810 und MDH815 durfen nur Gber Telefonanlagen
betrieben und angeschlossen werden aber nicht direkt am 6ffentlichen Telefonnetz betrieben werden.

ACHTUNG:

Elektrostatische Entladung!

Beachten Sie die notwendigen VorsichtsmalRnahmen bei der Handhabung elektrostatisch
gefahrdeter Bauelemente

(EN 61340-5-1 und IEC 61340-5-1)!
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Consignes de sécurité

|l

Ler out eur est construit selon | 6®t at actuel de | a
matiere de sécurité (voir la déclaration de conformité).

Le routeur doit étre monté a un endroit sec. Aucun liquide ne doit pénétrer dans le routeur, car cela
pourrait occasionner des chocs électriques ou des courts-circuits.

Le routeur est uniquement pr®vu pour | dutilisatio
Ne jamais ouvrir |l e bo"tier du routeur. EeSpeuventr t u
mettre en danger | d6utilisateur du routeur. Le fab

modifications arbitraires.
La garantie devient caduque eh cas dbébouverture de

Conformément aux prescriptions européennes etalaloial | emande rel ative ~ | 06®
appareils ®lectroniques, il est interdit de mettr
normaux.L6appareil doit °tre ® imin® dans | e respect

AVERTISSEMENT:

Les modéles MDH830, MDH820, MDH800, MDHB810 et MDH815 doivent étre utilisés et raccordés uniquement via
des centrales téléphoniques. Il est interdit de les faire fonctionner directement sur le réseau téléphonigue public.
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4. Verwendung von Open-Source-Software
41 Allgemeines

Unsere Produkte beinhalten unter anderem auch sogenannte Open-Source-Software, die von Dritten hergestellt und
fuir die freie Verwendung durch jedermann veréffentlicht wurde. Die Open-Source-Software steht unter besonderen
Open-Source-Softwarelizenzen und dem Urheberrecht Dritter. Jeder Kunde kann die Open-Source-Software nach
den Lizenzbestimmungen der jeweiligen Hersteller grundsétzlich frei verwenden. Die Rechte des Kunden, die Open-
Source-Software tber den Zweck unserer Produkte hinaus zu verwenden, werden im Detail von dem jeweils
betroffenen Open-Source-Softwarelizenzen geregelt. Der Kunde kann die Open-Source-Software, so wie in der
jeweiligen gultigen Lizenz vorgesehen, Uber die Zweckbestimmung, die die Open-Source-Software in unseren
Produkten erféhrt, hinaus frei verwenden. Fir den Fall, dass zwischen unseren Lizenzbestimmungen fir eines
unserer Produkte und der jeweiligen Open-Source-Softwarelizenz ein Widerspruch besteht, geht die jeweils
einschlagige Open-Source-Softwarelizenz unseren Lizenzbedingungen vor, soweit die jeweilige Open-Source-
Software hiervon betroffen ist.

Die Nutzung der verwendeten Open-Source-Software ist unentgeltlich méglich. Wir erheben fiir die Benutzung der
Open-Source-Software, die in unseren Produkten enthalten sind, keine Nutzungsgebtihren oder vergleichbare
Gebuhren. Die Benutzung der Open-Source-Software durch den Kunden in unseren Produkten ist nicht Bestandteil
des Gewinns, den wir mit der vertraglichen Vergitung erzielen.

Aus der erhéltlichen Liste ergeben sich alle Open-Source-Softwareprogramme, die in unseren Produkten enthalten
sind. Die wichtigsten Open-Source-Softwarelizenzen sind im Abschnitt Lizenzen am Ende dieser Publikation
aufgefihrt.

Soweit Programme, die in unseren Produkten enthalten sind, unter der GNU General Public License (GPL), GNU
Lesser General Public License (LGPL), der Berkeley Software Distribution (BSD), des Massachusetts Institute of
Technology (MIT) oder einer anderen Open-Source-Softwarelizenz stehen, die vorschreibt, dass der Quellcode zur
Verfligung zu stellen ist, und sollte diese Software nicht bereits mit unserem Produkt auf einem Datentrager oder im
Quellcode mitgeliefert worden sein, so tUbersenden wir diesen jederzeit auf Nachfrage. Sollte hierbei die Zusendung
auf einem Datentrager verlangt werden, so erfolgt die Ubersendung gegen Zahlung einer Unkostenpauschale in
H°he von 0 35, 00.

Unser Angebot, den Quellcode auf Nachfrage zu versenden, endet automatisch mit Ablauf von 3 Jahren nach
Lieferung des jeweiligen Produkts an den Kunden. Anfragen sind insoweit moglichst unter Angabe der
Seriennummer unseres Produktes an folgende Adresse zu senden:

MB connect line GmbH

Fernwartungssysteme Tel. +49 (0) 98 51/5825290
Winnettener Str. 6 Fax +49 (0) 98 51 /58 25 29 99
91550 Dinkelsbuihl info@mbconnectline.com
GERMANY

4.2 Besondere Haftungsbestimmungen

Wir Ubernehmen keine Gewahrleistung und Haftung, wenn die Open-Source-Softwareprogramme, die in unseren
Produkten enthalten sind, vom Kunden in einer Art und Weise verwendet werden, die nicht mehr dem Zweck des
Vertrages, der dem Erwerb eines unserer Produkte zu Grunde liegt, entspricht. Dies betrifft insbesondere jede
Verwendung der Open-Source-Softwareprogramme auf3erhalb unserer Produkte. Fir die Verwendung der Open-
Source-Software jenseits des Vertragszwecks gelten die Gewahrleistungs- und Haftungsbestimmungen, die die
jeweils gultige Open-Source-Softwarelizenz fur die entsprechende Open-Source-Software, wie nachstehend
aufgefiihrt, vorsieht. Wir haften insbesondere auch nicht, wenn die Open-Source-Software in unseren Produkten
oder die gesamte Softwarekonfiguration in unseren Produkten geandert wird. Die mit dem Vertrag, der dem Erwerb
unserer Produkte zugrunde liegt, gegebene Gewahrleistung gilt nur fur die unveranderte Open-Source-Software und
die unveranderte Softwarekonfiguration in unseren Produkten.

43 Verwendete Open-Source-Software

Wenden Sie sich bitte an unsere Support-Abteilung (support@mbconnectline.com) fur eine Liste der in diesen
Produkten verwendeten Open-Source-Software.
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5. Technisches Datenblatt
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5.2 Technische Daten

Allgemeine Daten

Spannung =—— V (DC)

107 30V DC (externes Netzteil oder SELV Stromversorgung, 10-30V DC, max.

40A)

Stromaufnahme

max. 1300 mA @ 24 V

Schutzklasse IP

IP 20

Einsatzbereich

Trockene Umgebung

Temperatur (Betrieb)

071 50°C

Temperatur (Lager)

-201 60 °C

Luftfeuchtigkeit

01 95% nicht kondensierend

Abmessungen (max.)

48 mm x 137 mm x 140 mm (B x T x H)

Gewicht (max.)

650 g

Gehause (Material)

Metall mit Kunststofffront

Montage

Hutschienen-Montage

I/0s und Standardschnittstellen

Digitale Eingange

4 Stiick, 10§ 30 V DC (abgesichert) (Low 0 3,2 V DC, High 8 30 V DC)

Digitale Ausgange

2 Stiick, (max. 200 mA/Ausgang), 200 mA @ 12 V DC / 100 mA @ 24 V DC

LAN-Schnittstellen

4 Stuck, 10/100MBit/s Voll- und Halbduplexbetrieb, automatische Erkennung
Patch-Kabel / Cross-Over-Kabel (autodetection)

USB-Schnittstelle

USB Host 2.0

VPN

VPN-Protokoll

IPsec/PPTP/OpenVPN, 64
Tunnel

Verschlisselungsverfahren

Blowfish, AES, DES/3DES

Artikel-Nr.: 8810-UL, 8811-UL, 8812-UL, 8813-UL,
8814-UL, 8830-UL, 8831-UL, 8833-UL, 8834-UL,
8850-UL-EU, 8850-UL-AT&T, 8855-UL-EU,
8855-UL-AT&T

VPN-Protokoll

OpenVPN, 1 Tunnel

Verschlisselungsverfahren

Blowfish

Artikel-Nr.: 8815-UL, 8816-UL, 8817-UL, 8818-UL,
8819-UL, 8835-UL*, 8841-UL, 8849-UL,
8858-UL-EU, 8858-UL-AT&T, 8859-UL-EU,
8859-UL- AT&T

Verschlisselungsalgorithmen

MD5, SHA1

Authentisierung

Pre-Shared-Key, X.509

*Kkann nur mit mbCONNECT24, mymbCONNECT24.hosted, -.virtual, -.mini, -.midi oder -.maxi betrieben werden.

Netzwerk/Sicherheit

Firewall 1:1 NAT, IP-Filter, Port-Forwarding, stateful inspektion

IP-Router NAT-IP, TCP/IP-Routing, IP-Forwarding

Dienste DHCP-Server, DHCP-Client, DNS-Server, NTP-Client, PPP-Server, DynDNS
Zeitabgleich NTP-Server
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Optionale Schnittstellen

10/100 MBit/s Voll- und Halbduplexbetrieb, automatische Erkennung Patch-Kabel /

WAN-Schnittstelle Cross-Over-Kabel (autodetection)

Schnittstelle 1 (COM1) RS-232/485 (softwaretechnisch umschaltbar)
Schnitistelle 2 (COM2) RS-232/485 (softwaretechnisch umschaltbar) oder MPI/PROFIBUS - 12 MBit/s
- gerateabhéngig -

SIM-Kartenschéchte 2 Stuck SIM-Kartenleser mit Auswerfer (fur Mini-SIM)

Kommunikation
Gerate mit Analog-Modem (Artikel-Nr.: 8810-UL, 8815-UL, 8830-UL)

Einsatzland 240 Lander

Modulationsarten V.21, V.22, V22bis, V.23, V.32, V.32bis, V.34
Datenkompression V.42bis, MNP5

Fehlerkorrektur MNP 2-4, V.42 LAPM

Wahlverfahren MFV/IWV

Modem-Anschluss RJ11-Buchse

FCC Part 15 & Part 68

Gerate mit UMTS (3G)-Modem (Artikel-Nr.: 8814-UL, 8819-UL, 8834-UL, 8849-UL)

Einsatzland Weltweit
GSM/GPRS/ EDGE 850, 900, 1800, 1900 MHz; Downlink max. 296 kbps, Uplink max. 236,8 kbps
800/850, 900, AWS 1700, 1900, 2100 MHz; Downlink max. 21 Mbps, Uplink max.
HSxPA
5,76 Mbps
Antennenanschluss SMA-Buchse @
FCC FCC ID: R17HE910

Geréate mit UMTS (3G)-Modem (Artikel-Nr.: 8813-UL, 8818-UL, 8833-UL)
EMEA (Europa, Mittlerer Osten, Afrika), Australien

Einsatzland APAC (Ostasien, Siuidostasien, Australien und Ozeanien)
LATAM (Latein Amerika)
GSM/GPRS/EDGE 850, 900, 1800, 1900 MHz; Downlink max. 296 kbps, Uplink max. 236,8 kbps
800/850, 900, AWS 1700, 1900, 2100 MHz; Downlink max. 7,2 Mbps, Uplink max.
HSXPA 5,76 Mbps

Geréate mit LTE (4G)-Modem (Artikel-Nr.: 8850-UL-EU, 8855-UL-EU, 8858-UL-EU, 8859-UL-EU)

Einsatzland EMEA (Europa, Mittlerer Osten, Afrika), Australien

GSM/GPRS/EDGE 850, 900, 1800, 1900 MHz; max. 236 kbps

HSxPA 850, 900, 1900, 2100 MHz; Downlink max. 42 Mbps, Uplink max. 5,76 Mbps

LTE 800, 900, 1800, 2100, 2600 MHz; Downlink max. 100 Mbps, Uplink max. 50 Mbps
Antennenanschluss SMA-Buchse @

FCC FCC ID: N7TNMC7304

Geréte mit LTE (4G)-Modem - AT&T (Artikel-Nr.: 8850-UL-AT&T, 8855-UL- AT&T, 8858-UL- AT&T, 8859-UL-
AT&T)

Einsatzland AMER (Nord- und Stidamerika)
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Kommunikation

CDMA 1XRTT/EV-DO REV A

800 (BCO), 1900 PCS (BC1), Secondary 800 (BC10) MHz; max. 236 kbps

GSM/GPRS/EDGE 850, 900, 1800, 1900 MHz; max. 236 kbps
2100 (B1), 1900 (B2), AWS (B4), 850 (B5), 900 (B8) MHz

HSxPA CDMA EVDO/1x: BCO, BC1, BC10; Downlink max. 42 Mbps, Uplink max. 5,76
Mbps

LTE 1900 (B2), AWS (B4), 850 (B5), 700 (B13), 700 (B17), 1900 (B25) MHz;

Downlink max. 100 Mbps, Uplink max. 50 Mbps

Antennenanschluss

SMA-Buchse

FCC

FCC ID: N7NMC7355

Gerate mit WLAN-Modem (Artikel-Nr.: 8811-UL, 8831-UL, 8841-UL) - derzeit nicht UL gelistet -

WLAN

IEEE802.11b/g & 802.11n (1T1R mode), bis 150 MBit/s

WLAN Spezifikation

- EU (2.412 GHz-2.472 GHz, 1-13 Channel)

- USA (2.412 GHz-2.462 GHz, 1-11 Channel)
-WPA/WP2, 64/128/152bit WEP, WPS
-802.11b: 1,2,5.5,11 Mbps

-802.11g: 6,9,12,18,24,36,48,54 Mbps
-802.11n: (20 MHz) MCSO0-7, up to 72 Mbps
- 802.11n: (40 MHz) MCSO0-7, up to 150 Mbps

Antennenanschluss

RP-SMA-Buchse @

FCC

FCC ID: YWTWFXMO05

5.3 Allgemeine Zulassungen

Allgemeine Zulassungen

EN 61000-6-4:2001, Stérungsaussendung fur Industriebetriebe
EN 61000-6-2:2001, Storfestigkeit fir Industriebetriebe

C€

GUS I.T.E.

LISTED E358792

Folgende Modelle sind UL gelistet

MDH800, MDH802, MDH803, MDH804, MDH810, MDH812, MDH813,
MDH814, MDH815, MDH816, MDH817, MDH818, MDH819, MDHB820,
MDH822, MDH823, MDH824, MDH830, MDH832, MDH833, MDH834,
MDH835, MDH848, MDH849, MDH850, MDH855, MDH858, MDH859

Zertifikate (CE, UL etc.) kdnnen unter www.mbconnectline.com heruntergeladen werden.
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6. Lieferumfang

Uberprifen Sie den Packungsinhalt auf Vollstandigkeit.

Alle Geréate

e @
o
mi
J &
o
e
| i
-y
i—|
o
e
e

mBNET
Router mbNET Kurzanleitung Ethernet Kabel (Belegung 1 zu 1)
Gerate-Typen mit Analogmodem Gerate-Typen mit GSM-Modem (3G, 4G)

Adapter von RJ11- auf

Kabel mit RJ11-Stecker TAE-Stecker GSM-Antenne (SMA male)

Gerate-Typen mit WLAN-Modem

\*%9@

WLAN-Antenne (SMA female)

Sollte eines dieser Teile fehlen oder beschadigt sein, wenden Sie sich bitte an folgende Firma:

MB connect line GmbH
Winnettener Str. 6
91550 Dinkelsbihl
GERMANY

Tel.: +49 (0)9851/282529-0
Fax: +49 (0)9851/282529-99

Bewahren Sie den Karton sowie das Original-Verpackungsmaterial fur den Fall auf, dass Sie das Gerat zu einem
spateren Zeitpunkt zur Reparatur einsenden muissen.
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7. Anzeige-, Bedienelemente und Anschlisse

7.1  Ansicht Geréatefront

Fc1 OO Fe2
Fc3 OO Fc4
Rdy O O Con
PwrOO Err

WAN

LAN1

LAN3

Dial Out O

Reset O

mbNET"

Bezeichnun | Status Beschreibung
9
Fcl LED aus Keine Empfangsdaten an der seriellen Schnittstelle COM1.
(Function 1) || Ep ein Datenempfang an der seriellen Schnittstelle COM1.
Fc2 LED aus Keine Datensendung an der seriellen Schnittstelle COML1.
(Function 2) || Ep plinkt Datensendung an der seriellen Schnittstelle COM1.
Fe3 LED aus Keine Empfangsdaten an der seriellen Schnittstelle COM2.
c
(Function 3) || ED blinkt Empfangsdaten an der seriellen Schnittstelle COM2.
Leuchtet bei MPI: Buskommunikation OK
LED aus Keine Datensendung an der seriellen Schnittstelle COM2.
Fc4
(Function 4) | | ED blinkt Datensendung an der seriellen Schnittstelle COM2.
Bei MPI: Datenverkehr auf dem Bus
Nach dem Einschalten ist die Ready-LED fir ca. 25
LED blinkt Sekunden noch aus. Danach wird Uber das Blinken der
Rdy Bootvorgang signalisiert. Je nach Geratetyp bis zu 90
(Ready) Sekunden.
LED . .
Dauerlicht Der Router ist bereit
LED aus Keine Verbindung zum Internet oder VPN
LED ein Verbindung zum Internet
Con LED blinkt ; ;
(Connect) | (1,5Hz) VPN-Verbindung aktiv
l(‘SEEZ?“nkt Internet oder VPN-Verbindung wird aufgebaut
LED aus Stromversorgung flr Router ist ausgeschaltet bzw. Router
Pwr ist nicht an die Stromversorgung / Netzteil angeschlossen.
(Power) . Stromversorgung ist an der Klemmleiste angeschlossen
LED ein
und eingeschaltet.
Err LED aus Router arbeitet fehlerfrei.
(Error) LED ein Am Router ist ein Fehler aufgetreten. Diagnose unter
Status-System (siehe Status - System)
. WAN-Anschluss des Routers (Kundennetzwerk, DSL-
WAN i 2
Modem, é)
grun leuchtet Netzwerkverbindung vorhanden.
WAN-LED | auf
orange blinkt | Netzwerkdatenverkehr aktiv.
LAN1-4 T Anschluss des lokalen Netzwerkes (z.B. Maschinennetz).
LAll\I_I_-L4ED gﬁ;n leuchtet Netzwerkverbindung vorhanden.
(Dual LED) | orange blinkt | Netzwerkdatenverkehr aktiv.
uss | i Anschluss fiir USB-Stick.
Dieser Taster dient unter anderem zum Aufbau einer
Dial out T Internet- oder VPN-Verbindung (Halten Sie den Taster
solange gedruckt, bis die LED Con zu blinken beginnt).
. Nach Betéatigen der Taste wird der Router neu gestartet
Reset i
(sog. Kaltstart).
COM1 i Schnittstelle COM1 zur Anbindung von Geraten mit RS232 /
RS485, RS422-Schnittstelle.
Schnittstelle COM2 zur Anbindung von Geraten mit RS232 /
COM2 T RS485, RS422-Schnittstelle, oder, je nach Routertyp von
Geréaten mit MPI/PROFIBUS Schnittstelle.
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8. Schnittstellenbelegung

1413 12 11 P M 0201

EEEEIEEIEIE

A]O

S < :——2
10 o3
810 @14
9_'. .

.

8.1 Anschlussbelegung der Klemmleisten X1 und X2 auf der Gerateoberseite
+ Anschluss Versorgungsspannung
X1 10-30vV DC
— X1 | "-~--'~>'(--2-- o
1 vigitaler eingang e1 (1U-30V DC)
2 Digitaler Eingang E2 (10-30V DC) t -
3 Digitaler Eingang E3 (10-30V DC) E E
2 4 Digitaler Eingang E4 (10-30V DC)
P Abgesicherte Spannung 10-30V DC
M Anschluss OV DC
02 Digitaler Ausgang A2
01 Digitaler Ausgang Al
8.2 Anschlussbelegung der RJ11-Buchse auf der Gerateunterseite
Pin | ISDN Analog
1 Nicht Redegc 6 Nicht belegt
2 TX+ Nicht belegt
3 RX+ Lb/b
4 RX- La/a
5 TX- Nicht belegt
6 Nicht belegt Nicht belegt
8.3 Anschlussbelegung der seriellen Schnittstellen COM1 und COM2 an der Geréatefront
Pin | RS 232 RS 485 MPI
1 ggﬁ:fé@@dﬁier Nicht belegt Nicht belegt
2 | RxD Receive Data RxD i Receive Data |GND 24V
3 | TxD Transmit TxD + Transmit Data | Datenleitung B
4 DTR Data Terminal +5Volt (nur bei Sendeanforderung
Ready 4-Draht Betrieb)
5 | Signal Ground Signal Ground GND 5V(200mA)
6 | DSR Data Set Ready nicht belegt 5V Ausgang
7 |RTS Request To Send |TxD i Transmit Data |24V Versorgungseingang
8 |CTS Clear to Send RxD+ Receive Data | Datenleitung A
9 | RI Ring Indicator Nicht belegt Sendeanforderung
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8.4

Anschlussbelegung LAN- bzw. WAN-Anschluss an der Geratefront

Signal

TX+

Md‘l-bb/l’i

RX+

Nicht belegt

Nicht belegt

||~ |IW|IN|F

RX-

[l

L PO

8.5

Anschlussbelegung USB-Anschluss an der Geratefront

Signal

VCC (+5V)

- Data

1+Da§a 3 4

AIW[IN|PF

GND

[;II_II_II_I
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9. Inbetriebnahme des Routers

9.1 Router Montage

9.1.1 Einbaulage/Mindestabstéande

Der mbNET Router ist fir die Montage auf Hutschienen

o
-
(gemaR DIN EN 50 022) konzipiert und fir den R
Schaltschrankeinbau vorgesehen. 7] 20»*" 7]
Die Installation und Montage muss nach VDE 0100 / IEC 364 Prtacn
erfolgen. Der Router darf nur, wie beschrieben, in senkrechter {:: my ®
Einbaulage montiert werden. Die Nichteinhaltung der CcoM1 —_—
Mindestabstande kann das Gerat bei hohen ,_‘_ L= S
Umgebungstemperaturen zerstoren! ——
ok j—] O
conmz
== . <%l
BNET
=)
o
-

Hutschienenmontage

=

%}

el

I 1

IR

LLIT

Router in die DIN-Hutschiene einrasten lassen. Dazu die obere Filhrung an der Hut-schiene ansetzen und den
Router danach nach unten gegen die Hutschiene driicken bis er vollstandig einrastet.
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9.2 Router an die Versorgungsspannung anschlieRen und einschalten

HINWEIS!
Vor der Verbindung des Routers mit einem Netzwerk oder mit einem PC muss der Router zuerst
ordnungsgemal an die Versorgungsspannung angeschlossen werden, da sonst evtl. weitere Geréate
zerstort werden kénnen. Gehen Sie deshalb wie nachfolgend beschrieben vor!

ACHTUNG!
Potentialausgleich an der Erdungslasche auf der Oberseite des Routers anschlieRen!

So8020808080808080308050809030

02020202626%626202626202020%0

0202062020269020°2626262020%0%

020202020202092026202620209%0%0

0202620209090909262620202020%6

020202026262626202626202626%0

0202020 2020920920906262020202090

0202020202020926926202620209%0%0

9696202386206209696262626269690

09090903090390303090°020°0°020

Oooooooooooooooo A B B P00 + - 14131211 PMO201
“’
&) |HH|EHEEEEEH||€ < @

I SchlieRen Sie die Versorgungsspannung (10-30V DC) an die Klemmen X1 des Routers an.
 Aufrichtige Polung achten!

I Schalten Sie jetzt die Versorgungsspannung ein. Es muss sofort die griine Leuchtdiode Power aufleuchten.
Nach ca. 90-110 Sekunden (je nach Geréatetyp) sollte die Leuchtdiode Ready dauerhaft leuchten. Das Gerat ist
daraufhin betriebsbereit.

Fir weitere Unterstiitzung rund um den Industrierouter mbNET besuchen Sie uns auf unserer
Homepage www.mbconnectline.de im Support-Forum
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9.3 Router mit Konfigurations-PC verbinden

I Bevor Sie den Router konfigurieren, miissen Sie ihn liber das
beigefligte Ethernet Kabel mit dem PC verbinden. Stecken Sie

hierzu das eine Ende des Netzwerkkabels in den

Netzwerkanschluss des Routers mit der Bezeichnung LAN und
das andere Ende in die Buchse der Netzwerkkarte ihres PC.

10. Voraussetzung fur die Konfiguration des Routers

T PC mit Netzwerkkarte

1 Internetbrowser (HTML5-fahig)

1 Folgende Einstellungen missen Sie an lhrem PC

durchfihren:

o Die IP-Adresse des Rechners muss so

o0 die Netzmaske muss 255.255.255.0 lauten

o

eingestellt werden, dass sie im Netz
192.168.0.X liegt  X: variabel

-

Internet Protocol (TCP/IP) Properties

General

Y'ou can get [P settings assigned automatically if your network supports
this capability. Otherwize, you need to ask your network administrator for
the appropriate |P_setimgs

Obtain an IP address automaticaly
(®) Use the fallawing IP address:
IP address:

192168, 0 . X

Subnet mask: 2B5 28R 285 . 0

Default gateway:

(®) Use the fallowing DNS server addresses:
Preferred DNS server:

Alternate DNS server:

Ok Cancel

Die Vorgehensweise, wie Sie die erforderlichen Einstellungen an einem PC durchfiihren,
entnehmen Sie bitte der folgenden Seite. Falls Ihnen die Vorgehensweise zur Einstellung der
IP-Adresse und der Netzmaske bereits bekannt ist, stellen Sie diese wie oben beschrieben
entsprechend ein und fahren Sie mit Kapitel 10. Aufruf der Weboberflache des Routers.
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10.1 Rechneradresse (IP-Adresse) und Netzmaske einstellen unter Windows 7

Zum Einstellen der IP-Adresse gehen Sie
bitte folgendermal3en vor:

¢

Wechseln Sie zunéchst in
Windows ins Startmeni (1),
Systemsteuerung (2) und klicken
Sie dann auf Netzwerk- und
Internet (3).

Jetzt Netzwerk- und
Freigabecenter auswahlen (4)
und hier auf Adaptereinstellungen
andern (5).

Klicken Sie mit der rechten
Maustaste auf LAN-Verbindung
(6) und wahlen Sie die Option
Eigenschaften.

In dem folgenden Fenster
doppelklicken Sie auf die Option
Netzwerkprotokoll (TCP/IP) (4).
In dem neuen Fenster geben Sie
die entsprechende IP-Adresse
ein. Es bietet sich z.B. die IP-
Adresse 192.168.0.2 an.

Bitte beachten Sie!

Die IP-Adresse muss im Netz
192.168.0.X liegen und darf
nicht von einem anderen
Netzteilnehmer schon belegt
sein!

Als Subnetzmaske geben Sie
255.255.255.0 und als
Standardgateway die unter
Kapitel IP-Adresse des Routers
aufgefihrte IP-Adresse des
Routers.

Bei DNS-Server bietet sich an die
Op t i DNB-Sekveradresse
automatisch beziehenii
auszuwahlen.

Zum Abschlie3en und Speichern
der Einstellungen klicken Sie
jeweils auf die Schaltflache OK
der geoffneten Fenster.
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